Financ¢ni vybor mésta Kostelce nad Orlici

Hospodai‘eni ¢innosti ZS Gutha Jarkovského Kostelec

nad Orlici v oblasti najimani IT sluzeb

1) Schuzka
Schizka vsech zucastnénych probéehla dne 24. 1. 2024 v case 9:00-10:15 v kancelari starosty

meésta.

2) Ukastnici
Schizky se acastnili Tomas Kytlik — starosta, Jifi Némec — rfeditel skoly, Jakub Alimov —

zastupce dodavatele a Tomas Kavalek — ¢len finan¢niho vyboru.

3) Vystup
Na zakladé podnétu, ktery jsme jako FV obdrzeli, kdy bylo zpochybnéno hospodareni ¢innosti
ZS Gutha Jarkovského Kostelec nad Orlici v oblasti najimani IT sluzeb, doflo ke schiizce

s panem Teditelem Némcem a zastupcem dodavatele panem Alimovem.

Na uvod schuzky jsme si vysvétlili, z jakych davodu se schazime, a velmi rychle jsme dosh
k jednoduchému zavéru, ze podklady, na zakladé nichz vznikl podnét pro FV, a dle kterych

doslo k porovnani naklada na I'T s jinymi skolami, jsou zcela nesrovnatelné.

Pan Némec vysvétlil aktualni koncepci a vizi feseni I'T ve skole, resp. ve vech jejich objektech.
Pan Alimov podal podrobny technicky pohled na celé feseni, zptisoby spoluprace, fungovani
servisni podpory (helpdesku) a plany do budoucna. Obdrzeli jsme kompletni seznam vsech
vykazi pracovnika, ktery ma reseni v celé skole na starost. Namatkovou kontrolou cca poloviny

vykazti jsem neshledal zadny, ktery by mél vyvolavat jakékoliv podezreni $patného financovani.

Celé reseni je navrzeno na profesionalni $pickové trovni s velkym darazem na bezpecnost, a to
zejména s ohledem na GDPR, coz je ve skole zasadni. Skola vyuziva 8 servert a vice jak

330 zarizeni (coz je nesrovnatelné s ostatnimi porovnavanymi ZS), o které je fadn¢ postarano —
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napr. takovym zpusobem, ze data jsou Sifrovana a v pripadé¢ zcizeni zarizeni nedojde k jejich
uniku. Déle pak dodavatel pravidelné provadi bezpecnostni audity infrastruktury, ma aktivni

velkou radu monitoringt véasného varovani, aby v pripadé napadent sité bylo vse vcas reseno.

V neposledni radé je mysleno 1 na fyzické vniknuti, kdy jsou hlavni Wi-Fi pristupové body
chranény certifikaty, na servery je omezeny pristup administratoram jen ve vybrané dny a casy,

pokud se nékdo pokusi prihlasit v jiny nez povoleny cas, vyvola systém poplach apod.

Vétsi podrobnosti bych s dovolenim do zapisu nedaval, nebot se jedna o bezpecnostni prvky,
které jsou sice na velmi vysoké trovni, ale je zbyte¢né potencialnim atocnikim v nékterych

ohledech zlehc¢ovat situaci.

Ke konci schizky jsme dostali od pana Alimova, ktery je mezinarodné certifikovanym
specialistou na bezpecnost, néktera doporuceni ve vztahu k I'T na MU, coz si vzal na starost
pan starosta Kytlik. Protoze se dodavatel stara o IT i v ZUS, navrhl jsem méstu jako zfizovateli,

7e by bylo vhodné stejné bezpecnosti standardy nasadit i v MS — fe§ pan starosta Kytlik.

4) Zaver
Osobné jsem velmi potésen pristupem pana reditele Némce k I'T a dale pak arovni sluzeb
dodavatele spolecnosti Alinet, zastoupené na schtizce panem Alimovem, které jsou vysoko nad

fakturovanou c¢astkou a na prvotiidni trovni.

BC TO ma’g Digitalné podepsal

Bc. Tomas Kavalek
Datum: 2024.02.08

Kavalek 09:01:02 +01'00"

Tomas Kavalek, clen FV
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